Quick Start Guide

Console Server Cell
Gateway

Models:
B093-004-2E4U-V, B093-008-2E4U-V

Espanol 9 ¢ Francais 17 * Pycckumn 25

(WARRANTY REGISTRATION EEEE \

Register your product today and be ——
automatically entered to win an ISOBAR® _* - ] .i F

surge protector in our monthly drawing! etz i . .

tripplite.com/warranty

TRIPPLITE ©®

1111 W. 35th Street, Chicago, IL 60609 USA - tripplite.com/support
Copyright © 2022 Tripp Lite. All rights reserved.




Package Includes

* B093-004-2E4U-V or B0O93-008-2E4U-V Console Server
e 4G LTE Blade Antenna (x2)

* External Power Supply with NEMA 1-15P (North America), CEE 7/16 Schuko (Europe),
BS1363 (UK) and AS2112 (Australia) Plug Adapters (Input: 100-240V, 50/60 Hz,
0.3A; Output: 5V 1A)

* Mounting Hardware

* Rubber Feet

* DB9-to-RJ45 Crossover Serial Adapter
* Digital 1/0 Converter (Terminal Block)

* Quick Start Guide

Hardware Assembly

m If free-standing: Attach the adhesive-backed rubber feet to the console server’s
base.

m If rack-mounted: Attach the rack kit to the side of the console server to be fixed to
the rack.

a Screw the 4G LTE blade antennas into the main (M) and diversity (A) connectors (g).
Note: Do not screw in 4G LTE antennas any more than finger-tight. The SMA connectors used
to connect 4G LTE antennas can be damaged if overtightened.

a Screw any passive or active GPS antennas into the GPS connector @5
Note: GPS connectors are available for purchase from Tripp Lite. Visit tripplite.com for more
information.

u If you have a data plan, insert the SIMs into the SIM slotslIf you are only using one
SIM, use slot 1.

NET1 NET2

B Connect the console server's NET1 port to your primary network.



Hardware Assembly

a Connect the console server's NET1 port to your Out-of-Band (O0OB) management
network.

For cellular IP passthrough, connect the NET1 port to a secondary router's WAN
port. IP passthrough allows a LAN router to use the console server's modem as a
WAN connection.

a Connect additional devices to the console server’s serial ports and USB ports.

a If you have external sensors, plug them into the terminal block and attach any
sensors and DIO devices.

Plug in the 12V DC power supply and turn on the power to the console server.

Connect the Console Server

The B093-004-2E4U-V and B093-008-2E4U-V Console Servers are addressable at one
of two IP addresses:

Its built-in address (192.168.0.1/24).
a The default address its DHCP client accepts from a DHCP server on your network.

a Using a browser on the same network as the console server’s NET1 port with an IP
address in one of the network ranges (i.e. 192.168.0.x/24, or the range used by
your DHCP server):

Enter https://192.168.0.1/ or https://[DHCP-supplied address]/ and press
Return.

Note: The console server’s self-signed SSL certificate “untrusted connection” error will be
present.

n Click through the error to load the console server login page.

a Enter the default system username and passcode.

Username: root
Password:  default

Press Submit or Return. The console interface welcome page will load.

Note: The console interface will log out after 20 minutes of inactivity. The current page will
remain loaded, however, and clicking any Ul element loads the login page. Logging back in will
reload the requested page.

Configuration and management options present themselves in expanded-by-default
menus along the left side of the interface. The top-level menus are Manage, Status,
Serial & Network, Alerts & Logging, and System.

The remainder of the page lists configuration tasks required to turn the console
server into a usable unit. Some of these tasks will be marked as completed due to
the console server’s factory settings. The procedures in the next section document
initial configuration using the menus, rather than the task list.



Set a Strong, High-Entropy Passcode

for the Root User

Click Serial & Network > Users & Groups.

a Click Edit for the Root User.

a Enter a strong, high-entropy passcode in the Password field.
u Re-enter the passcode in the Confirm field.

B cick Aopy.

Set the NET1 Port’s

Network Configuration Method

Click System > IP.

a Click Network Interface if it is not the front-most tab.

a For Configuration Method, click either the DHCP or Static radio button.
u If Static, enter an IP Address and Subnet Mask for the NET1 interface.



Set the NET2 Port’s

Network Configuration Method

The NET2 port is set to inactive by default. To activate:
Click System > IP.
a Click Management LAN Interface to make it the front-most tab.

a Click the Deactivate this network interface checkbox to de-select this option and
activate NET2.

u For Configuration Method, click either the DHCP or Static radio button.
B If Static, enter an IP Address and Subnet Mask for the NET2 interface.
For out-of-band (00B), set these for your management network.

For IP passthrough, set these to match an unused private IP range.

Note: The console server’s firewall determines which protocols and services can access ports and
devices. HTTPS and SSH are enabled to the console server by default. To change access settings
for the console server and connected serial ports, click System > Services. Then click the Service
Access tab and adjust, as required.

Connect the Cellular Modem

Before proceeding, make sure at least one SIM card has been installed. For more
information, see Hardware Assembly section.

Click System > Dial.

a Click the Internal Cellular Modem tab.

a Check the Allow outgoing modem communication radio button.
u Enter your carrier's Access Point Name (APN) in the APN field.

a If you use DNS servers other than your carrier’s servers, check the Override returned
DNS servers checkbox and enter your DNS addresses in the DNS server 1 and
DNS server 2 fields.

Note: Your carrier may provide other connection details. In general, only the APN is needed and
other fields can be left blank. If a pin code was provided, use it to unlock the SIM card.

B Click Apply Modem Dial Settings. A data connection will be established with your
carrier.



Check the Cellular Modem’s

Connection Status

Click Status > Statistics.
a Click the Failover and Out-of-band tab.

a Note the Always on Out-of-Band — Internal Cellular Modem’s Connection Status is
connected.

u Note the modem’s allocated /P Address and whether it is a public or private IP
address.

Check the Cellular Modem’s

Signal Strength (RSSI)

Click Status > Statistics.
B ciick the Cellular tab.
a Note the RSSI (received signal strength indication) coverage value:

Signal Measurement Signal Quality
<-100 dBm Unacceptable

-99 to -90 dBm Weak-to-medium
-89 10 -70 dBm Medium-to-strong
>-69 dBm Very strong

Note: The cellular status and signal strength LEDs also show modem status: off for no connection,
flashing while establishing, and on while established. Coverage is indicated by the number of LEDs
illuminated: four (very strong); three (strong); two (medium); one (weak); zero (unacceptable).

Configure Remote Cellular Access

If the allocated IP address is fixed and public, access the console server’'s HTTPS and
SSH services directly. If the IP address is dynamic and public, configure the console
server's Dynamic DNS client:

Click System > Dial.
a Click the Internal Cellular Modem tab.
a Select your Dynamic DNS provider from the Dynamic DNS pop-up menu.

u Enter their settings for fields such as DDNS Hostname, DDNS Username and DDNS
Password.

If the allocated IP address is private, direct remote access is not possible. Use a VPN
instead.



Configure Managed Devices

Click Serial & Network > Serial Port.

To configure a port:

B cick Edit.

B Set the Common Settings for Port x to match the device connected to serial port x.

n To enable remote access to the device, check the Console Server Mode radio button
in Console Server Settings and click the checkboxes for allowed protocols (e.g.
Telnet, SSH and Web Terminal).

B ciick Apyy.

Note: Configure user access policies for connecting to such ports in Serial & Network > Users &
Groups. An AAA server can configure them remotely. See the Owner’s Manual for more information.

Configure IP Passthrough (Optional)

To transparently bridge the cellular IP settings and data traffic to a downstream Ethernet
router:

Connect the console server's NET2 port to a downstream router’s secondary WAN
port.

a Set NET2 to a static, unused private IP address (eg 192.168.23.23).

a Set the downstream router to get its IP from DHCR

n Click Serial & Network > IP Passthrough.

a Check the Enable IP passthrough from modem to downstream router checkbox.
G Select Internal Cellular Modem from the modem pop-up menu.

Enter the downstream router’'s MAC address in the MAC address text-entry field.
B Select Management LAN from the interface pop-up menu.

a If the router does not accept cellular network settings from DHCPF, check the Enable
Force Subnet Mask checkbox and enter a Force Subnet Mask value of 24.

To access the console server (e.g. for OOB management) using the cellular IP
address, check the Intercept Enabled checkboxes for the desired services (SSH,
HTTPS and HTTP).

Note: This separates WAN and LAN traffic, but other NET2-connected devices may see WAN data.



Warranty and Product Registration

2-YEAR LIMITED WARRANTY

TRIPP LITE warrants its products to be free from defects in materials and workmanship for a period of two (2) years
from the date of initial purchase. TRIPP LITE’s obligation under this warranty is limited to repairing or replacing (at
its sole option) any such defective products. To obtain service under this warranty, you must obtain a Returned
Material Authorization (RMA) number from TRIPP LITE or an authorized TRIPP LITE service center. Products must
be returned to TRIPP LITE or an authorized TRIPP LITE service center with transportation charges prepaid and must
be accompanied by a brief description of the problem encountered and proof of date and place of purchase. This
warranty does not apply to equipment, which has been damaged by accident, negligence or misapplication or has
been altered or modified in any way.

EXCEPT AS PROVIDED HEREIN, TRIPP LITE MAKES NO WARRANTIES, EXPRESS OR IMPLIED, INCLUDING
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE.

Some states do not permit limitation or exclusion of implied warranties; therefore, the aforesaid limitation(s) or
exclusion(s) may not apply to the purchaser.

EXCEPT AS PROVIDED ABOVE, IN NO EVENT WILL TRIPP LITE BE LIABLE FOR DIRECT, INDIRECT, SPECIAL,
INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OF THIS PRODUCT, EVEN IF ADVISED OF
THE POSSIBILITY OF SUCH DAMAGE. Specifically, TRIPP LITE is not liable for any costs, such as lost profits or
revenue, loss of equipment, loss of use of equipment, loss of software, loss of data, costs of substitutes, claims
by third parties, or otherwise.

PRODUCT REGISTRATION

Visit tripplite.com/warranty today to register your new Tripp Lite product. You'll be automatically entered into a
drawing for a chance to win a FREE Tripp Lite product!*
* No purchase necessary. Void where prohibited. Some restrictions apply. See website for details.

WEEE Compliance Information for Tripp Lite Customers and Recyclers (European Union)

Under the Waste Electrical and Electronic Equipment (WEEE) Directive and implementing regulations, when

customers buy new electrical and electronic equipment from Tripp Lite they are entitled to:

* Send old equipment for recycling on a one-for-one, like-for-like basis (this varies depending on the
country)

* Send the new equipment back for recycling when this ultimately becomes waste

Use of this equipment in life support applications where failure of this equipment can reasonably be expected
to cause the failure of the life support equipment or to significantly affect its safety or effectiveness is not
recommended.

Tripp Lite has a policy of continuous improvement. Specifications are subject to change without notice. Photos and
illustrations may differ slightly from actual products.

Excellence.

TRIPPLITE ©

1111 W. 35th Street, Chicago, IL 60609 USA - tripplite.com/support
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El paquete incluye

* Servidor de Consola B093-004-2E4U-V o BO93-008-2E4U-V
¢ Antena de Pala 4G LTE (x2)

* Fuente de Alimentacion Externa con Adaptadores de Clavijas NEMA 1-15P (Nor-
teamérica), CEE 7/16 Schuko (Europa), BS1363 (Reino Unido) y AS2112 (Australia)
(Entada: 100V ~ 240V, 50Hz / 60Hz, 0.3A; Salida: 5V 1A)

Accesorios de instalacion

* Patas de Goma

e Adaptador Serial de Limite DB9 a RJ45

* Convertidor de E / S Digital (Bloque de Terminales)
Guia de Inicio Rapido

Ensamble de Hardware

m Si es independiente: Coloque las patas de goma con respaldo adhesivo a la base
del servidor de consola.

m Si esta instalado en rack: Coloque el juego para rack en el costado del servidor
de consola para sujetarlo al rack.

a Atomnille las antenas de pala 4G LTE en los conectores principal (M) y de diversidad
(AR,
Nota: Atornille las antenas 4G LTE Unicamente con la fuerza de su mano. Los conectores SMA
usados para conectar las antenas LTE 4G pueden danarse si se aprietan demasiado.

a Atornille cualquier antena GPS pasiva o activa en el conector GPS @5
Nota: Los conectores de GPS estan disponibles en Tripp Lite. Para mas informacidn, visite
tripplite.com.

u Si tiene un plan de datos, inserte las SIMs en las ranuras para este fin. Si solo esta
usando una SIM, use la ranura 1.

NET1 NET2

B Conecte el puerto NET1 del servidor de consola a su red primaria.
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Ensamble del Hardware

a Conecte el puerto NET1 del servidor de consola a su red de administracion fuera de
banda [OOB].

Para paso IP de celular, conecte el puerto NET1 al puerto WAN de un ruteador
secundario. El paso IP permite a un ruteador LAN usar el médem del servidor de
consola como una conexion WAN.

a Conecte dispositivos adicionales a lo puertos seriales y puertos USB del servidor de
consola.

a Si tiene sensores externos, enchufelos en el bloque de terminales y conecte
cualquier sensor y dispositivo DIO.

Enchufe la fuente de alimentacién de 12V CD y encienda el servidor de consola.

Conecte el Servidor de Consola

Los servidores de consola BO93-004-2E4U-V y BO93-008-2E4U-V son direccionables en

uno de dos direcciones IP:

Su direccion incorporada (192.168.0.1/24).

a El valor predeterminado direcciona su cliente DHCP que acepta desde un servidor
DHCP de su red.

a Usando un navegador en la misma red como el puerto NETZ1 del servidor de consola
con una direccion IP en uno de los rangos de red (p.e. 192.168.0.x/24, del rango
usado por su servidor DHCP):

Ingrese https://192.168.0.1/ o https://[DHCP-direccion proporcionada]j/ y oprima
Enter.

Nota: Estara presente el error “conexion no confiable” del certificado SSL autofirmado del
servidor de consola.

Haga click en el error para cargar la pagina de inicio de sefal del servidor de consola.

Introduzca el usuario de sistema y el cédigo de acceso predeterminados.

Nombre del Usuario:  root

Contrasena: default

Presione Enviar o Enter. Se cargara la pagina de bienvenida de la interfaz de consola.

Nota: La interfaz de consola cerraréa la sesion después de 20 minutos de inactividad. La pagina
actual permaneceréa cargada; sin embargo, haciendo click en cualquier elemento de interfaz de
usuario cargara la pagina de inicio de sesion. Volviendo a iniciar sesion se volvera a cargar la
pagina solicitada.

Las opciones de configuracion y administracion se presentan en los menus ampliados
de forma predeterminada en el lado izquierdo de la interfaz. Los menus de nivel
superior son Administracion, Estado, Serial y Red, Alertas e Inicio de Sesion y Sistema.

El resto de la pagina enumera las tareas de configuracion necesarias para convertir
el servidor de consola en una unidad utilizable. Algunas de estas tareas se marcaran
como terminadas debido a los parametros de fabrica del servidor de consola. Los
procedimientos descritos en la siguiente seccién documentan la configuracion inicial
utilizando los menus, en lugar de la lista de tareas.
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Establezca un codigo de acceso fuerte, de

alta entropia para el Usuario Raiz

Haga click en Serial y Red > Usuarios y Grupos.
Haga click en Editar para el Usuario Raiz.

a Ingrese un codigo de acceso fuerte y de alta entropia en el campo Contrasena.
u Reingrese la contrasena en el campo Confirmar.

Haga click en Aplicar.

Establezca el Método de Configuracion de

Red del Puerto NET1

Haga click en Sistema > IP.
a Haga click en Interfaz de Red si no es la pestana al frente.
B Para el Método de Configuracion, Haga click en el botén de radio DHCP o Estatico.

n Si es Estatico, ingrese una Direccidon IP y Mascara de Subred para la interfaz de
NET1.

Configure el Método de Configuracion de

Red del Puerto NET2

El puerto NET2 esta configurado de fabrica como inactivo. Para activarlo:
Haga click en Sistema > IP.
a Haga click en Interfaz LAN de Administracion para hacerla la pestana mas al frente.

a Haga click en el cuadro de dialogo Desactivar esta interfaz de red para de-
seleccionar esta opcion y activar NET2.

u Para el Método de Configuracion, Haga click en el boton de radio DHCP o Estatico.
a Si es Estatico, ingrese una Direccidn IP'y Mascara de Subred para la interfaz de
NET2.
Para fuera de banda [00B], configure estos para su red de administracion.

Para el paso IP, configure estos para coincidir un rango IP privado sin uso.

Nota: El cortafuego del servidor de consola determina qué protocolos y servicios pueden acceder

a puertos y dispositivos. HTTPS y SSH estan activos para el servidor de consola predeterminado.
Para cambiar los parametros de acceso para el servidor de consola y puertos seriales conectados,
haga click en Sistema > Servicios. Entonces haga click en la pestana de Acceso a Servicio y ajuste,
segun se requiera

12



Conecte el Modem Celular

Antes de continuar, asegurese de que se ha instalado al menos una tarjeta SIM. Para
informacién adicional, consulte la seccion Ensamble del Hardware.

Haga click en Sistema > Marcado.
a Haga click en la pestafia Mddem Celular Interno.
B Marque el boton de radio de Permitir comunicacion de médem de salida.

n Ingrese el Nombre de Punto de Acceso [APN] de su proveedor de Internet en el
campo APN.

B Si utiliza servidores DNS que no sean servidores de su proveedor de Internet,
marque la caja de didlogo de Anulacion de servidores DNS retornados e introduzca
las direcciones DNS en los campos de servidor DNS 1y
servidor DNS 2.

Nota: Su proveedor de Internet puede proporcionar otros detalles de la conexion. En general, sélo

se necesita el APN y los otros campos se pueden dejar en blanco. Si se proporciona un cddigo pin,

Uselo para desbloquear la tarjeta SIM.

a Haga click en Aplicar Parametros de Marcado del Modem. Se establecera una
conexion de datos con su operador.

Compruebe el Estado de Conexion del

Modem Celular

Haga click en Estado > Estadisticas.
a Haga click en la pestafna de Falla en y fuera de banda.

B Tenga en cuenta que en Fuera de Banda Siempre Encendido — El Estado de
Conexidn del Médem Celular Interno es conectado.

n Tenga en cuenta la Direccién IP ubicada del médem y si la direccion IP es publica o
privada.
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Compruebe la Fuerza de Senal del

Modem Celular (RSSI)

Kl Haga click en Estado > Estadisticas.
A Haga click en la pestana Celular.
<¥ Tenga en cuenta el valor de cobertura RSSI (indicacién de fuerza de sefal recibida):

Medicion de Senal Calidad de Senal
<-100 dBm Inaceptable

-99 dBm a -90 dBm Débil a media

-89 dBm a -70 dBm Media a fuerte

> -69 dBm Muy fuerte

Nota: Los LEDs de estado del celular y fuerza de la senal también muestran el estado del
mddem: apagado para sin conexion, destellando mientras se establece y encendido cuando esta
establecida. La cobertura se indica por el nimero de LEDs iluminados: cuatro (muy fuerte); tres
(fuerte); dos (medio); uno (débil); cero (inaceptable).

Configure el Acceso Remoto por Celular

Si la direccion IP asignada es fija y publica, acceda directamente a los servicios HTTPS y
SSH de servidor de consola. Si la direccién IP es dindmica y publica, configure el cliente de
DNS dinamico del servidor de consola:

kB Haga click en Sistema > Marcado.

Pl Haga click en la pestana Mddem Celular Interno.

£l Seleccione su proveedor de DNS dinamico en el menl emergente de DNS Dinamico.

LY Ingrese sus parametros para campos tales como nombre de host DDNS, Nombre de
Usuario DDNS y contrasena DDNS.

Si la direccién IP asignada es privada, no es posible el acceso remoto directo. En su lugar,
use un VPN.

Configure Los Dispositivos Administrados

Haga click en Serial y Red > Puerto Serial.

Para configurar un puerto:
Haga click en Editar.
Configure los Parametros Comunes para el Puerto x para que concuerden con el
dispositivo conectado al puerto serial x.

Para habilitar el acceso remoto al dispositivo, marque el botdn de radio de Modo
de Servidor de Consola en Parametros del Servidor de Consola y haga click en las
casillas de verificacion para los protocolos permitidos (por ejemplo, Telnet, SSH y
Terminal Web).

a Haga click en Aplicar.

Nota: Configure las politicas de acceso del usuario para conectar a dichos puertos en Serial y
Red > Usuarios y Grupos. Un servidor AAA puede configurarlos en forma remota. Para informacion
adicional, consulte el Manual del Propietario.
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Configure el Paso de IP (Opcional)

Para puentear en forma transparente los parametros IP del celular y el tréfico de datos a
un ruteador Ethernet de bajada:

Conecte el puerto NET2 del servidor de consola al puerto WAN secundario del
rutrador de bajada.

a Configure NET2 para una direccién IP estatica, privada, sin uso (p.e.
192.168.23.23).

B Configure el ruteador de bajada para obtener su IP de DHCP.
u Haga click en Serial y Red > Paso de IP.

B Marque la casilla de verificacion Permitir el paso de IP del médem al ruteador de
bajada.

B Seleccione Mddem Celular Interno del menu emergente de médem

Ingrese la direccion MAC del ruteador de bajada en el campo de entrada de texto
direccion MAC.

B Seleccione LAN de Administracién del mend emergente de interfaz.

a Si el ruteador no acepta parametros de red celular del DHCP, marque la casilla
de verificacién de Activar Forzar Mascara de Subred e ingrese un valor de Forzar
Mascara de Subred de 24.

Para acceder al servidor de consola (p.e. para administracién de OOB) usando la
direccion IP del celular, marque las casillas de verificacion Intercepcion Activada
para los servicios deseados (SSH, HTTPS y HTTP).

Nota: Esto separa el trafico WAN y LAN, pero otros dispositivos conectados NET2 pueden ver datos
de WAN.
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GARANTIA LIMITADA POR 2 ANOS

TRIPP LITE garantiza durante un periodo de dos (2) afios a parti de la fecha de compra inicial que este producto
no tiene defectos de materiales ni de mano de obra. La obligacion TRIPP LITE bajo esta garantia esta limitada

a la reparacion o reemplazo (A su sola discrecién) de cualquier producto defectuoso. Para obtener servicio bajo
esta garantia, debe obtener un nimero de Autorizacién de Devolucién de Mercancia (RMA) de TRIPP LITE o de un
centro de servicio autorizado de TRIPP LITE. Los productos deben ser regresados a TRIPP LITE o a un centro de
servicio autorizado de TRIPP LITE con los cargos de transporte prepagados y deben acompanarse con una breve
descripcion del problema y un comprobante de la fecha y el lugar de compra. Esta garantia no se aplica a equipos
que hayan sido dafados por accidente, negligencia 0 mal uso, o hayan sido alterados o modificados de alguna
manera.

EXCEPTO COMO SE INDICA EN EL PRESENTE, TRIPP LITE NO HACE GARANTIAS EXPRESAS O IMPLICITAS,
INCLUIDAS GARANTIAS DE COMERCIABILIDAD Y ADECUACION PARA UN PROPOSITO PARTICULAR.

Algunos estados no permiten la limitacion o exclusion de garantias implicitas; por lo tanto, las limitaciones o
exclusiones antes mencionadas pueden no aplicarse al comprador.

EXCEPTO COMO SE INDICA ANTERIORMENTE, EN NINGUN CASO TRIPP LITE SERA RESPONSABLE POR DANOS
DIRECTOS, INDIRECTOS, ESPECIALES, INCIDENTALES O CONSECUENTES QUE SURJAN DEL USO DE ESTE
PRODUCTO, INCLUSO SI SE ADVIERTE SOBRE LA POSIBILIDAD DE TAL DANO. Especificamente, TRIPP LITE no

es responsable por ningln costo, como pérdida de utilidades o ingresos, pérdida de equipos, pérdida del uso de
equipos, pérdida de software, pérdida de datos, costos de sustituciones, reclamaciones de terceros o de cualquier
otra forma.

Informacion de Cumplimiento con WEEE para Clientes y Recicladores de Tripp Lite (Union Europea)
ﬁ Bajo la Directiva de Desechos de Equipos Eléctricos y Electronicos (WEEE) [Waste Electrical and Electronic
Equipment] y regulaciones aplicables, cuando los clientes adquieren un nuevo equipo eléctrico y
electronico de Tripp Lite estén obligados a:
* Enviar el equipo viejo a reciclaje en una base de uno por uno, semejante por semejante
(esto varia de un pais a otro)
* Enviar el equipo nuevo para reciclaje una vez que finalmente sea un desecho

No se recomienda el uso de este equipo en aplicaciones de soporte de vida en donde razonablemente se pueda
esperar que la falla de este equipo cause la falla del equipo de soporte de vida o afectar significativamente su
seguridad o efectividad..

Tripp Lite tiene una politica de mejora continua. Las especificaciones estan sujetas a cambios sin previo aviso. Las
fotografias e ilustraciones pueden diferir ligeramente de los productos reales.

Manufactura.

TRIPPLITE

1111 W. 35th Street, Chicago, IL 60609 EE. UU. ° tripplite.com/support
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L'emballage inclut

* Serveur de console B0O93-004-2E4U-V ou BO93-008-2E4U-V
e Antenne a profil laminaire 4G LTE (x2)

* Alimentation externe avec adaptateurs de fiche NEMA 1-15P (Amérique du Nord), CEE
7/16 Schuko (Europe), BS1363 (Royaume-Uni) et AS2112 (Australie) (entrée : 100 a
240V, 50/60 Hz, 0,3 A; sortie : 5V 1 A)

Quincaillerie de montage

* Pieds en caoutchouc

Adaptateur de série de croisement DB9 a RJ45
Convertisseur numérique /0 (entrée/sortie) (bloc de jonction)
Guide de démarrage rapide

Quincaillerie d'assemblage

m Sur pied : Fixer les pieds en caoutchouc a revers adhésif a la base du serveur de
console.

m Montage en bati : Fixer l'ensemble du bati au coté du serveur de console a étre fixé
au bati.

a Visser les antennes a profil laminaire 4G LTE dans le connecteur principal (M) et dans
le connecteur diversité (A)(g).
Remarque : Visser les antennes 4G LTE a la main seulement. Les connecteurs SMA utilisés pour
connecter les antennes 4G LTE risqueraient d'étre endommagées si elles sont trop serrées.

a Visser toute antenne GPS passive ou active dans le connecteur GPS@S

Remarque : Les connecteurs GPS sont disponibles a l'achat aupres de Tripp Lite. Visitez
tripplite.com pour de plus amples informations.

u Si vous disposez d’un plan de donngées, insérez les SIM dans les fentes SIM. Si vous
n’utilisez qu’une seule SIM, utilisez la fente 1.

NET1 NET2

B Raccorder le port NET1 du serveur de console au réseau principal.
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a Raccorder le port NET1 du serveur de console au réseau de gestion Out-of-Band
(00B).

Pour lintercommunication IP cellulaire, connecter le port NET1 & un port du réseau
étendu du routeur secondaire. Lintercommunication IP permet a un routeur du réseau
local d'utiliser le modem du serveur de console comme connexion au réseau étendu.

a Raccorder des dispositifs supplémentaires aux ports de série du serveur de console et
aux ports USB.

a En présence de capteurs externes, les raccorder au bloc de jonction et fixer les
capteurs et les dispositifs DIO.

Brancher l'alimentation CC de 12 V et mettre le serveur de console sous tension.

Raccorder le serveur de console

Les serveurs de console B0O93-004-2E4U-V et BO93-008-2E4U-V peuvent étre adressés a
l'une des deux adresses IP suivantes :

il Son adresse intégrée (192.168.0.1/24).

P |'adresse par défaut acceptée par son client DHCP depuis un serveur DHCP sur le réseau.
W En utilisant le méme réseau que celui du port NET1 du serveur de console avec une
adresse IP dans l'une des plages de réseau suivantes (c.-a-d. 192.168.0.x/24 ou la
plage utilisée par le serveur DHCP) :
Saisir https://192.168.0.1/ ou https://[DHCP-supplied address]/, puis appuyer sur
Return (Retour).
Remarque : L'erreur « untrusted connection » (connexion non sécurisée) du certificat SSL autosigné
du serveur de console sera présente.
Cliquer sur l'erreur pour charger la page de connexion du serveur de console.
Saisir le nom d'utilisateur et le mot de passe par défaut du systéme.

Username (nom d'utilisateur) : root

Password (mot de passe) : default
Appuyer sur Submit (soumettre) ou Return (retour). La page d'accueil de l'interface de la
console s'affichera.
Remarque : L'interface de la console se déconnectera aprés 20 minutes d'inactivité. La page
actuelle demeurera toutefois chargée et cliquer sur un élément Ul permet de charger la page de
connexion. Se reconnecter permet de recharger la page demandée.

Les options de configuration et de gestion sont affichées dans des menus ouverts

par défaut le long du c6té gauche de linterface. Les menus de niveau supérieur sont
Manage (gérer), Status (état), Serial & Network (de série et réseau), Alerts & Logging
(alertes et connexion) et System (systéme).

Le reste des taches de configuration des listes de la page exigent que le serveur de
console soit transformé en un appareil utilisable. Certaines de ces taches seront
marquées comme étant complétées en raison des parameétres de l'usine du serveur

de console. Les procédures de la section suivante décrivent la configuration initiale en
utilisant les menus plutot que la liste des taches.
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Configurer un mot de passe a entropie élevée

difficile a deviner pour l'utilisateur racine.

Cliquer sur Serial & Network > Users & Groups (de série et réseau > utilisateurs et
groupes).

Cliquer sur Edit (modifier) pour le Root User (utilisateur racine).

Saisir un mot de passe a entropie élevée difficile a deviner dans le champ Password (mot de
passe).

Saisir de nouveau le mot de passe dans le champ Confirm (confirmer).
Cliquer sur Apply (appliquer).

Définir la méthode de configuration du

réseau du port NET1

Cliquer sur System > IP (systeme > IP).
Cliquer sur Network Interface (interface du réseau) si ce n'est pas l'onglet en avant-plan.

¥ Pour Configuration Method (méthode de configuration), cliquer sur le bouton radio
DHCP ou Static (statique).

n Si Static (statique) est sélectionné, saisir une IP Address (adresse IP) et un Subnet
Mask (masque de sous-réseau) pour l'interface NET1.

N =

Définir la méthode de configuration du

réseau du port NET2

Le port NET2 est configuré pour étre inactif par défaut. Pour l'activer :
Kl Cliquer sur System > IP (systéme > IP).
bl Cliquer sur Management LAN Interface (gestion de l'interface du réseau local) afin
qu'il devienne l'onglet en avant-plan.
Cliquer sur la case a cocher Deactivate this network interface (désactiver cette
interface de réseau) pour désactiver cette option et activer NET2.
n Pour Configuration Method (méthode de configuration), cliquer sur le bouton radio
DHCP ou Static (statique).
B Si Static (statique) est sélectionné, saisir une IP Address (adresse IP) et un Subnet
Mask (masque de sous-réseau) pour l'interface NET1.
Pour O0B (out-of-band), les configurer pour le réseau de gestion.
Pour IP passthrough (intercommunication IP), les configurer pour qu'ils
correspondent a une plage IP privée non utilisée.

Remarque : Le pare-feu du serveur de console détermine quels protocoles et services peuvent
avoir acces aux ports et aux dispositifs. HTTPS et SSH sont activés par défaut pour le serveur de
console. Pour modifier les paramétres d'acces pour le serveur de console et les ports de série
connectés, cliquer sur System > Services (systeme > services). Cliquer ensuite sur l'onglet Service
Access (acces au service) et apporter des changements au besoin.

20



Raccorder le modem cellulaire

Avant de procéder, s'assurer qu'au moins une carte SIM a été installée. Pour de
plus amples informations, consulter la section Hardware Assembly (quincaillerie
d'assemblage).

Cliquer sur System > Dial (systéme > cadran).

a Cliquer sur l'onglet Internal Cellular Modem (modem cellulaire interne).

B Cocher le bouton radio Allow outgoing modem communication (permettre la
communication par modem sortante).

n Saisir I'APN (nom du point d'accés) du transporteur dans le champ APN.

B Si des serveurs DNS autres que les serveurs de votre transporteur sont utilisés,
cocher la case a cocher Override returned DNS servers (surclasser les serveurs DNS
retournés) et saisir les adresses DNS dans les champs du serveur DNS 1 et du
serveur DNS 2.

Remarque : Le transporteur peut fournir d'autres détails sur la connexion. En général, seul IAPN

est requis et les autres champs peuvent étre laissés vierges. Si un code NIP a été fourni, 'utiliser

pour déverrouiller la carte SIM.

a Cliquer sur Apply Modem Dial Settings (appliquer les paramétres du cadran du
modem). Une connexion des données sera établie avec le transporteur.

Verifier Connection Status (état de la

connexion) du modem cellulaire

Cliquer sur Status > Statistics (état > statistiques).
a Cliquer sur l'onglet Failover and Out-of-band (basculement et Out-of-band).

a Veérifier que Always on Out-of-Band — Internal Cellular Modem’s Connection Status
(toujours sur Out-of-Band — état de la connexion du modem cellulaire interne) est
connecté.

n Prendre en note I'!P Address (adresse IP) attribuée au modem et s'il s'agit d'une
adresse IP publique ou privée.
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Veérifier la Signal Strength (RSSI)

(force du signal) du modem cellulaire

kB Cliquer sur Status > Statistics (état > statistiques).
A Cliquer sur l'onglet Cellular (cellulaire).
k¥ Prendre en note la valeur de la couverture de la RSSI (indication de la force du

signal recu) :
Mesure du signal Qualité du signal
<-100 dBm Non acceptable
-99 a -90 dBm Faible a moyen
-89 a -70 dBm Moyen a fort
> -69 dBm Trés fort

Remarque : Les voyants a DEL de ['état cellulaire et de la force du signal indiquent également I'état du
modem : éteints pour aucune connexion, clignotent pendant l'établissement de la connexion et allumés
en continu une fois la connexion établie. La couverture est indiquée par le nombre de voyants a DEL
allumés : quatre (trés fort), trois (fort), deux (moyen), un (faible), aucun (non acceptable).

Configurer I'acces cellulaire a distance

Si l'adresse IP attribuée est fixe et publique, accéder directement aux services HTTPS et
SSH du serveur de console. Si l'adresse IP est dynamique et publique, configurer le client
dynamique DNS du serveur de console :

Kl Cliquer sur System > Dial (systéme > cadran).
P Cliquer sur l'onglet Internal Cellular Modem (modem cellulaire interne).

k¥ Sélectionner le fournisseur DNS dynamique depuis le menu contextuel Dynamic DNS
(DNS dynamique).
Saisir les paramétres pour les champs comme DDNS Hostname (nom d'héte DDNS),
DDNS Username (nom d'utilisateur DDNS) et DDNS Password (mot de passe DDNS).

Si I'P address (adresse IP) attribuée est privée, un acces a distance direct n'est pas
possible. Utiliser plutdt un réseau privé virtuel.

Configurer les dispositifs gérés

Cliquer sur Serial & Network > Serial Port (De série et réseau > port de série).

Pour configurer un port :
Cliquer sur Edit (modifier).

Configurer les Common Settings for Port x (parameétres communs pour le port x) afin
qu'ils correspondent au dispositif connecté au port de série x.

Pour activer l'acces a distance vers le dispositif, cocher le bouton radio Console
Server Mode (mode du serveur de console), puis cliquer sur les cases a cocher pour
les protocoles permis (p. ex. Console Server Settings (parametres du serveur de
console) (p. ex. Telnet, SSH et Web Terminal).

a Cliquer sur Apply (appliquer).
Remarque : Configurer les politiques d'acces de [utilisateur pour une connexion a de tels ports dans
Serial & Network > Users & Groups (de série et réseau > utilisateurs et groupes). Un serveur AAA peut les
configurer a distance. Consulter le Owner’s Manual (manuel de [utilisateur) pour plus d'informations.
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Configurer l'intercommunication IP

(optionnel)

Pour mettre en pont de maniere transparente les parametres IP cellulaires et le trafic de
données vers un routeur Ethernet en aval :

Raccorder le port NET2 du serveur de console a un port du réseau étendu
secondaire d'un routeur en aval.

a Configurer NET2 a une adresse IP privée statique, non utilisée (p. ex.
192.168.23.23).

a Configurer le routeur en aval pour obtenir son IP de DHCP.

u Cliquer sur Serial & Network > IP Passthrough (De série et réseau >
intercommunication IP).

a Cocher la case a cocher Enable IP passthrough from modem to downstream router
(activer l'intercommunication IP depuis le modem vers le routeur en aval).

a Sélectionner Internal Cellular Modem (modem cellulaire interne) depuis le menu
contextuel du modem.

Saisir 'adresse MAC du routeur en aval dans le champ de saisie de texte MAC
address (adresse MAC).

a Sélectionner Management LAN (réseau local de gestion) depuis le menu contextuel
de l'interface.

a Si le routeur n'accepte pas les parametres du réseau cellulaire de DHCPR, cocher la
case a cocher Enable Force Subnet Mask (activer le masque de sous-réseau de
force) et saisir une valeur Force Subnet Mask (masque de sous-réseau de force)
de 24.

Pour accéder au serveur de console (p. ex. pour la gestion OOB (out-of-band)
en utilisant I'adresse IP cellulaire, cocher les cases a cocher Intercept Enabled
(interception activée) pour les services désirés (SSH, HTTPS et HTTP).

Remarque : Cela permet de séparer le trafic du réseau étendu et du réseau local, mais les autres
dispositifs connectés a NET2 peuvent voir les données du réseau étendu.
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GARANTIE LIMITEE DE 2 ANS

TRIPP LITE garantit que ses produits sont exempts de vices de matériaux et de fabrication pendant une période
de deux (2) ans a partir de la date d'achat initiale. La responsabilité de TRIPP LITE, en vertu de la présente
garantie, se limite a la réparation ou au remplacement (a sa seule discrétion) de ces produits défectueux. Pour
obtenir réparation sous cette garantie, vous devez obtenir un numéro d'autorisation de retour de matériel (« RMA
») aupres de TRIPP LITE ou d'un centre de réparation autorisé par TRIPP LITE. Les produits doivent étre retournés
a TRIPP LITE ou a un centre de réparation autorisé par TRIPP LITE en port prépayé et étre accompagnés d'une
breve description du probleme et d'un justificatif de la date et du lieu d'achat. Cette garantie ne s'applique pas au
matériel ayant été endommagé suite a un accident, a une négligence ou a une application abusive, ou ayant été
altéré ou modifié d'une fagon quelconque.

SAUF INDICATION CONTRAIRE DANS LES PRESENTES, TRIPP LITE NEMET AUCUNE GARANTIE, EXPRESSE OU
TACITE, Y COMPRIS DES GARANTIES DE QUALITE COMMERCIALE ET D'ADEQUATION A UN USAGE PARTICULIER.

Certains Etats n‘autorisant pas la limitation ni I'exclusion de garanties tacites, les limitations ou exclusions
susmentionnées peuvent ne pas s'appliquer a l'acheteur.

A L'EXCEPTION DES DISPOSITIONS CI-DESSUS, TRIPP LITE NE POURRA EN AUCUN CAS ETRE TENUE
RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, SPECIAUX, FORTUITS OU CONSECUTIFS RESULTANT

DE L'UTILISATION DE CE PRODUIT, MEME SI AYANT ETE AVISEE DE L'EVENTUALITE DE TELS DOMMAGES. Plus
précisément, TRIPP LITE ne pourra étre tenue responsable de colts, tels que perte de bénéfices ou de recettes,
perte de matériel, impossibilité d'utilisation du matériel, perte de logiciel, perte de données, frais de produits de
remplacement, réclamations d'un tiers ou autres.

Renseignements sur la conformité a la directive DEEE pour les clients de Tripp Lite et les recycleurs
(Union européenne)
En vertu de la directive et des réglements d'application relatifs aux déchets d'équipements électriques et
électroniques (DEEE), lorsque des clients achéetent de I'équipement électrique et électronique neuf de
Tripp Lite, ils ont droit :
* D'envoyer I'équipement usagé au recyclage pourvu qu'il remplace un équipement équivalent
(cela varie selon les pays)
* De retourner le nouvel équipement afin qu'il soit recyclé a la fin de sa vie utile.

Il n'est pas recommandé d'utiliser cet équipement pour des appareils de survie ou une défaillance de cet
équipement peut, selon toute vraisemblance, entrainer la défaillance de I'appareil de maintien de la vie ou affecter
de fagon majeure sa sécurité ou son efficacité.

La politique de Tripp Lite en est une d'amélioration continue. Les caractéristiques techniques sont sujettes a
changement sans préavis. Les produits réels peuvent différer légerement des photos et des illustrations.

Industrielle.

TRIPPLITE ©
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KpaTKoe pykoBOACTBO Nosib30BaTens

CotoBbIN W03 ANA
KOHCOJIbHbIX CepBepoB

Mogenu:
B093-004-2E4U-V, B093-008-2E4U-V

English 1 * Espanol 9 ¢ Francais 17

EAL

aaaaaaaa

1111 W. 35th Street, Chicago, IL 60609 USA - tripplite.com/support
OxpaHsetca aBTopckum npaBom © 2022 Tripp Lite. [epeneyatka 3anpeLuaetca.
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KomMmnnekT noctaBKu

+ KoHconbHbiii cepsep mog. B093-004-2E4U-V unu B093-008-2E4U-V
- HoxeBas anteHHa 4G LTE (2 wr.)

+  BHewHwii 60k nuTaHna co wrencenbHbiMu nepexogHukamu NEMA 1-15P (Cesepras Amepuka), CEE 7/16 Schuko
(Espona), BS1363 (Benukobputanua) u AS2112 (Asctpanua) (Bxoa: 100-240 B; 50/60 Iy; 0,3 A; Bbixog: 5B/ 1A)

« MoHTaxHble npucnocobnexns

« Pe3nHoBble HOXKM

« [locnegoBatenbHo nopkntouaembiil nepexofHuk DB9-RJ45 ¢ nepekpecTHoli pa3BoaKoit
+ Lindposoit npeobpasosatens B/B (610K 3ax%umoB)

« KpaTkoe pykoBOACTBO Nonb3oBaTend

Mopapok coopku

m "pVI HanoNbHOI YCTaHOBKe: NpUKpenuTe pe3nHOBbIE HOXKU C Kneitkoit 06paTH0[7I NOBEPXHOCTbI K 0CHOBAHUIO
KOHCO/IbHOTO CepBepa.

m Mpu moHTaXe B CTONKY: NPUKPenuTe KOMMEKT ANA MOHTaXa B CTOIKY ¢ 60KOBOIA CTOPOHbI KOHCONbHOTO
(epBepa, YCTaHaBNMBAEMOTO B CTOIAKY.

n BBepHuTe HoXeBble aHTeHHbl 4G LTE B pa3bembl 0cHOBHOr0 KaHana (M) v KaHana pasHeceHHoro npuema (A) ((‘i’))‘
Mpumeyanue. 3atarusanue antenH 4G LTE cneayet npoussoauTb TonbKo BpyuHyio (6e3 ucnonb3oBaua Kntoveit). B cnyuae
nepeTarnBaHna pasbembl SMA, ucnonb3yemble Ans nogcoefuHeHna aHTeHH 4G LTE, moryT 6biTb noBpexeHbl.

a BBepHuTe Bce naccuBHble UK akTuBHble GPS-aHTeHHbI B CO0TBETCTBYlOWMI GPS-pasbem @j\

Mpumeyanue. GPS-pazbembl MOXHO npuobpectin y komnanum Tripp Lite. ina nonyyerna bonee noapobHoi uhdopmauum
nocetuTe cTpanuly tripplite.com.

u Mpu Hanuumm TapuHoro nnana Bcrasbte SIM-kapTbl B NpesHa3HaueHHble AnA HUX pasbembl. Ecin ncnonbayertca
TONbKO 0aHa SIM-KapTa, ucnonb3yiite pasbem 1.

NET1 NET2

a [Toacoeamnute nopt KoHconbHoro cepeepa NET1 K ocHOBHOI ceT.

26



Mopapok coopku

n Moncoeannute nopt KoHconbHoro cepaepa NET1 k pe3epsHoii (00B) ceTn ynpasnexua.

[lna ocywectBnexna cotooro IP-Tpanzuta coegunute nopt NET1 ¢ noprom WAN pe3epBHoro MapLupyTu3atopa.
IP-TpaH3uT N03BONAET MapLUPYTU3aTOPY NOKANbHOI CETH MCMONb30BaTb MOJEM KOHCONBHOTO CepBepa B KauecTse
MoAKNoYeHIA K robanbHoii ceTy.

u Mok niounTe JONONHUTENbHbIE y(TpOVICTBa Knocnef0BaTe/ibHbIM MopTamM 1 noptam USB KoHconbHoro cepsepa.

n anI HaNYUN BHELLHNX AATYUKOB NOAKNKOYUTE UX K 6]10Ky 3aXXNUMOB U 3aKpenuTe BCe AaTUUKKN N yCTpOl71CTBa
LlM(I)pOBOI'O BBO/la-BbIBOAA.

m BKntounTe MCTOUHMK NTaHUA NOCTOAHHOIO ToKa (12 B) v BKNiounTe NUTaHIe KOHCONBHOIO cepsepa.

MoaxnioueHne KOHCONbHOTO cepBepa

KoHconbHble cepepbl B093-004-2E4U-V 1 B093-008-2E4U-V gocTynHbl no ogHomy wnn aBym IP-agpecam:

n 10 CBoeMy BCTpoeHHOMY aapecy (192.168.0.1/24);

n no agpecy, kotopblii DHCP-knueHT no ymonuanuio npunumaet ot DHCP-cepeepa B Balweit ceTu.

a [Tpn ncnonb3oBaHuy Gpay3epa B Toii xe ceu, uto v nopt NET1 KoHconbHoro cepepa, ¢ IP-aapecom B 0AHOM 13
CeTeBbIX ANana3oHoB (T.e. 192.168.0.x/24 unn B AnanasoHe, ncnonbyemom DHCP-cepaepom):
seguTe https://192.168.0.1/ or https://[DHCP-supplied address]/ v HaxmuTe knasuwy Return (Beog).
Mpumeyanue. B 31om cnyyae byaet npucyTcTBoBaTh owwmbka “untrusted connection” (“HeHafexHoe coeHeHue”)
camonoanucaHHoro SSL-ceptudukata KoHCoNbHOro cepeepa.

n LllenkHuTe MbiLLbtO NO OLWKOKe ANA 3arpy3KiN PernCTPALIMOHHON CTPAHNLbI KOHCONBHOTO CepBepa.

B BBeawTe 3a7aHHbIe N0 yMONUaHMI0 MMA NONb30BaTENA U NApONb ANA BXOAA B CACTEMY.
Vima nonb3osartens: root
Maponb: default

Haxmute Submit (OtnpaBuTb) unu knasuwwy Return (Beop). 3arpysaetca cTapToas CTpaHuLa MHTepdelica
KOHConu.

Mpumeyanue. CeaHc paboThl C MHTEPDEIACOM KOHCONN 3aBepLUALTCA NO UCTeyeHnM 20 MUHYT OTCYTCTBUA aKTUBHOCTY
nonb3osatens. OAHaKo TekyLas CTPaHMLLA OCTAETCA 3arpyeHHOI, U NPU HaXaTWK Ha N6V 3NneMeHT Nob30BaTeNbCKoro
UHTepGeiica 3arpyXaeTca CTpaHmLa BXoAa B cuctemy. [Tpu Bo3BpaLLeHII B cvicTeMy NOBTOPHO 3arpyaeTca 3anpaluuBaemas
CTpaHmua.

B pa3BeprbIBatoLLyxca N0 yMONUaHMI0 MeHI0 Ha NeBOIi CTOPOHe MHTepdeiica NpeACTaBeHbI ONLMN HACTPOITKY
1 ynpasneHua. MeHto BepxHero ypoBHs: MeHto BepxHero ypoBHa: Manage (YnpasneHue), Status (Craryc), Serial
& Network (MocnenoBatensHoe noaknioueHue u ceTb), Alerts & Logging (MpeaynpeanTensHble curHanbl v
peructpauna) u System (Cucrema).

Ha ocTaBLueiicA YacTi CTPaHILIbI MEPEUNCIAIOTCA HACTPOEYHbIE 3aauk, Heo6X0AMMbIE ANd MPeBpaLLEeHUs
KOHCONbHOTO CepBepa B Noe3Hblil ANA paboTbl nemeHT. HekoTopble 13 3TUX 3384 0603HaUeHbI KaK BbINONHEHHbIE
B COOTBETCTBUM C 3aBOACKMMIN HACTPOIKAMM KOHCOIbHOTO cepBepa. lTpoLe/lypbl, ONUcaHHble B ClEAYOLIEM
pasgene, GUKCAPYHOT HauaNbHYH0 HACTPOIAKY C UCMONb30BAHUEM MEHI0, @ He CMMCOK 3ajau.
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3afanTe HafeXHblil Naponb C BbICOKOWN CTEMEeHblo

Xa0TUYHOCTU ANA NpuBUNErnpoBaHHoOro nosiib3oBarenA

Haxmure Serial & Network > Users & Groups (Mocn. nogkniouenue v cetb > Monb3oBaTenu 1 rpynnbl).
Haxmure Edit (Pepaktposatb) ana Root User (TpuBunernpoBaHHblil nonb3osatenb).

BBesuTe HafieXHbIil Naposb C BbICOKOIA CTeNeHbto XaoTnuHocTK B none Password (Maponb).

BBeawTe 310T Naposb noBTOpHO B nonie Confirm (TMoaTBepXAEHMe).

Haxmute Apply (MpumeruTs).

YctaHoBKa cnoco6a HacTpoitKK ceTu

ana nopta NET1

n Haxmute System > IP (Cuctema > IP-appec).
a Haxmute Network Interface (CeteBoit uHTepdeiic), e 370 He camas nepeaHAA BKNajKa.

a B mento Configuration Method (Cnoco6 HacTpoiiki) noctaBbTe KHOMKY-nepekniouatens pagom ¢ onuueit DHCP un
Static (Crauueckuit).

u B cnyyae Bblbopa onuyu Static (Cratuueckmii) BBeuTe 3Hauenus P Address (IP-appec) u Subnet Mask (Macka
nogcetin) ana uxtepdeiica NET1.

YcraHoBKa cnoco6a HaCTPOVIKM eTu

ana noprta NET2

[Topt NET2 no ymonuaHuio ycTaHOBIEH Kak HeaKTUBHbIIA. [nA ero akTusaLmm:

n Haxmure System > IP (Cuctema > IP-appec).
HaxmuTe Ha Bknagky Management LAN Interface (MuTepdeiic ynpanatoveii JIBC), utobbl nepemectuts ee Ha
nepBoe MecTo.

a CHumuTe ranouy B none Deactivate this network interface ([leakTusupoBatb 310T ceTeBoil UHTEPEIAC) ANA OTMEHBI
BbIO0pa JaHHOI onuyum 1 akTBaLmu nopta NET2.
B mento Configuration Method (Cnoco HacTpoiiku) noctaBbTe KHonky-nepekniouatens pagom c onumeit DHCP unmn
Static (CraTuueckuin).

a B cnyyae Bblbopa onuuu Static (Cratuueckmii) BBeuTe 3Hauenms P Address (IP-appec) u Subnet Mask (Macka
nogcetin) ana uxtepdeiica NET2.
[Iina HacTpoiiku pe3epBHoii cetn out-of-band (00B) (pe3epBHasn (00B) ycTaHOBWTE YKa3aHHble 3HaUeHNA Aa
(BOEI ynpaBnALLed ceTu.
[ina IP-Tpan3uTa ycTaHoBuTe 1X TakuM 06pa3om, UTo6bl OHI COOTBETCTBOBANM HENCNOMb3YEMOMY BHYTPEHHEMY
[AunanasoHy IP-agpecos.

Mpumeyanme. MexceTeBoil 3kpaH KOHCONMbHOTO CepBepa OnpefeNsieT, kaKie NPOTOKOMbI 1 CePBICbI MOTYT NOYYaTb AOCTYM K MOPTaM i

yctpoiictam. lpotokonbl HTTPS u SSH no ymonuakuio paspeLuenbl AnA KOHCONbHOTO cepBepa. UTo6bl 3MeHUTb HaCTpoiku JocTyna Ans

KOHCOMbHOTO cepBepa 11 MoAKMOYeHHbIX M0CNeA0BaTeNbHbIX NOPTOB, HaXMuTe System > Services (Cuctema > CepBiuchl). 3aTem HaxmuTe
Ha BKNajKy Service Access ([locTyn K cepBicam) v BHecUTe HeobXofuMble U3MeHeHu.
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lMoaknioueHne coToBOro mogema

[Tpexze uem NpUCTYNUTL K aHHOI NpoLieaype, yoeauTech B TOM, UTo ycTaHOBAeHa XoTA 6bl 0aHa SIM-Kkapa. lMoapobHee
M. B pasgene Mopapok coopku.

n Haxmure System > Dial (Cuctema > Habop Homepa).
a Haxmure Ha Bknagky Internal Cellular Modem (BHyTpeHHuii cOTOBBII MOAEM).

a YcTaHouTe nepekntoyaemyio kHonky Allow outgoing modem communication (Pa3petwmtb ncxoaaiLee coefnHeHne
yepes Mojiem).

n BeenwTe uma Toukn goctyna no Hecyweii (APN) B none APN.
B B cnyyae ncnonb3osanms DNS-cepBepoB BMECTO CepBepOB CBOEr0 NpoBaiiAepa nocTaBbTe ranouky B nose Override

returned DNS servers 1 BBeuTe appeca cBoux DNS-cepsepoB B nond DNS server 1 (DNS-cepsep 1) n
DNS server 2 (DNS-cepsep 2).

Mpumeuanue. Baw nposaiizep MoxeT npeocTaBuTb Apyrie napameTpbl nokAtoueHua. Kak npauno, Tpebyetca 3anonHeHue Tonbko
nona APN, a apyrue nons octatotca nyctbimi. Ecnu SIM-Kapra 3awmiwena PIN-kozom, BBegwTe ero ana pa3onokvposanus SIM-kapTbl.

n Haxmute Apply Modem Dial Settings (MpumenuTs napameTpbl Habopa uepe3 mogem). Mocne s1oro bynet
YCTaHOBNEHO UHHOPMALIMOHHOE CORANHEHME C BALLUM NPOBAAEPOM.

I'Iposepl(a (TaTycCa noaKn4YeHusa

(oTOBOro mogema

n Haxmue Status > Statistics (Cratyc > (ratucTuka).
a HaxmuTe Ha Bknaaky Failover and Out-of-band (MepekntoueHue npu oTkase u pe3epBHbIil kaHan).

a 3aduKcupyiite nogknioueHue npyu yctaHoneHHoii onuuy Always on Out-of-Band — Internal Cellular Modem'’s
Connection Status (Bcerga no pe3epsHoMy KaHany — (TaTyc noaKMioYeHNA COTOBOTO MOAEMA).

n 3aduKcupyiite npUcBOeHHbIA Mopiemy IP-afipec, a TaKkXKe To, ABNAETCA N1 OH BHELUHUM WM BHYTPEHHUM.
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I'Iposepl(a MOLLHOCTU CUT'HaJIa

cotoBoro moaema (RSSI)

Haxmue Status > Statistics (Cratyc > (ratucTuka).
Haxmute Ha Bknaaky Cellular (Cotoas casb).
3adukcupyiite 3HaueHme RSSI (MHAMKALMA MOLLHOCTM MPUHATOTO CArHana):

M3mepeHHbIi ypoBeHb cUrHana KavecrBo curnana
<-100 gbm Henpuemnemblit
07-99 n0-90 ibm Cnabblit-cpesHuit
07-89 10 -70 nbm Cpeanuit-CcunbHblii
>-69 ibm 0ueHb CUNbHblil

Mpumeyanue. (ratyc Moziema 0TOBPAKAETCA TakXKe (BETOAMOLHBIMY UHZVKATOPaMIA CTaTyca MOLKITHOUEHIA 1 YPOBHSA CUrHana: BbIKIT. —
COBJVHEHNe OTCYTCTBYET, MUratoLLil — YCTaHABMBAETCA COERIMHEHME, 1 BKIT. — COBAMHEHNe YCTAHOBMEHO. YPOBEHb (UrHana oTobpaxaetca
KONMYECTBOM FOPALLIAX CBETOAMOAHDIX MHAMKATOPOB: 4 (0ueHb CvbHbIN); 3 (cunbHbiit); 2 (cpenHuii); 1 (cnabbiii); 0 (Henpuemnemblii).

HacTpoiika napameTpoB yfjaneHHoro foctyna yepes

COTOBbII MOoAeM

Ecnu npucBoeHHbiii IP-appec ABNAETCA GUKCMPOBAHHBIM 11 BHELUIHIM, noAkntoyaiitecb K HTTPS- u SSH-cepeucam
KOHCONbHOro cepBepa Hanpamylo. Ecnu IP-appec ABnAeTCA AMHaMUYECKUM W BHELLHUM, HacTpoiiTe KnnenTa Dynamic DNS
KOHCONbHOTO CepBepa:

Haxmute System > Dial (Cuctema > Habop Homepa).
Haxmute Ha Bknaaky Internal Cellular Modem (BHyTpeHHMii cOTOBbIA MoZeMm).
Boibepute nposaiigepa Dynamic DNS u3 BcnnbiBatovwero meHio Dynamic DNS.

Bsenwte ero napametpbl B nona DDNS Hostname (Vima xocT-cuctembl DDNS), DDNS Username (Vima nonb3osatens
DDNS) n DDNS Password (Maponb DDNS).

Ecnn npucsoenHbili IP-appec ABNAETCA BHYTPEHHIM, TO NPAMOI yAaneHHbIl JOCTYN HeBO3MOMeH. B 3Tom cnyuae
ucnonb3yie VPN.

Hactpoiika ynpaBnaembiX ycTpoiicTB

n Haxmure Serial & Network > Serial Port (Mocn. nopkntoueHue u ceTb > lMocnesoBarenbHblil nopt).

[ina HacTpoiikn nopra:
Haxmwre Edit (PepaktupoBarb).
3apaiite Common Settings for Port x (O6Lume HacTpoiiky AnA NopTa X) ANA COrNacoBaHNA YCTPOACTBA, NOAKIKYEHHOTO K
nocnefoBaTeNbHOMY NOPTY X.

n [Ina 06ecneyeHa BO3MOXKHOCTY yaaneHHoro 4ocTyna K yCTpoicTBY NocTaBbTe KHOMKY-nepekntouatens Console Server
Mode (Pexum KoHconbHoro cepeepa) pagom ¢ onuueii Console Server Settings (HacTpoiiku KoHconbHOTO cepBepa) I
M0oCTaBbTe raoyKm B NOAA, COOTBETCTBYHOLLYE pa3peLLeHHbIM npoTokonam (Hanpumep, Telnet, SSH u Web Terminal).

a Haxmure Apply (MpumeuTb).

TMpumeyanme. Hactpoiite npasuna nonb3oBarenbckoro 0CTyna Ans NOAKAYEHNA K Takum nopTam B paspene Serial & Network > Users
& Groups (Mocn. nogkntouetne 1 cetb > lMonb3osatenu 1 rpynnb). Cepsep AAA MoXeT HacTpauBaTb UX yaaneHHo. bonee noapobHyto
uHdopmauyio cm. B PykoBoacTBe nonb3oBarens.
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Hactpoiika IP-tpaH3uTa (onuuoHanbHo)

[ind npo3pauHoii nepesiauv napameTpoB oToBoro IP-MoiemMa 1 IOTOKOB AaHHbIX B PEXUME MOCTa Ha PacTIoNoxeHHbli
Janee MapLUpyTU3aTop JIOKabHOI CeTH:

Coeunute nopt NET2 KoHconbHoro cepaepa ¢ pe3epBHbiM noptom WAN pacnonoxkeHHoro fanee MmapLupyTi3aropa
Hactpoiite nopt NET2 Ha Hemcnonb3yemblii cTaTuyeckuii BHyTpeHHuit IP-agpec (Hanpumep, 192.168.23.23).
Hactpoiite pacnonoxeHHblii fanee MapLupyTu3atop Ha nonyyerue cgoero IP ¢ DHCP-cepsepa.

Haxmure Serial & Network > [P Passthrough (Mocn. noakntouerue u cetb > IP-TpaH3ur).

MocTaBbre ranouky B none Enable IP passthrough from modem to downstream router (Pa3petwuts IP-TpaH3ut ot
Moziema K MapLLpyT3aTtopy).

Boibepute onumio Internal Cellular Modem (BHyTpeHHuii COTOBBIIt MOZeM) U3 BCMIbIBAKOLLETO MEHI0 MOZeMa.
Beenwte MAC-appec pacnonoxeHHoro Aanee mapLupytu3atopa B TekctoBoe none MAC address (MAC-agpec).
Boibepute onumio Management LAN (Ynpasnsiowwas JIBC) u3 BcnbiBatoLyero Mewio uHTepdeiica.

Ecnu mapupyTi3aTop He npuHumaet napametpbl cotoBoii cetin ot DHCP-cepBepa, noctaBbTe ranouky B none Enable
Force Subnet Mask (Pa3pewwunTb npuHyauTenbHyto Macky noacetv) u BBeAuTe AnA MpuHyAUTENbHOI Mackn NOACETH
3HaueHue 24.

[lnA nonyueHua JocTyna K KOHCONbHOMY cepBepy (Hanpumep, Ana ynpaBneHus no pesepsHomy (00B-) kanany) ¢
ncnonb3oBanmem IP-agpeca B coToBOI CeTI NoCTaBbTe ranoyky B nonsx Intercept Enabled (Mepexsar paspeLuen) Ana
xenaemblx cepucoB (SSH, HTTPS u HTTP).

Tpumeyanue. 310 NpUBOANT K pa3/ieNieHIto NOTOKOB JaHHbIX 10KaNbHOI 1 rno6anbHoii ceTeid, HO Apyrye yCTPOIACTBA, NOAKNIYEHHbIE K
nopty NET2, MoryT BUA€Tb faHHble B rno6anbHoif ceTut.
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[apaHTuitHble 0053aTeNnbCTBa

OrPAHUYEHHAA TAPAHTUA CPOKOM 2 TOLIA

Komnanwa TRIPP LITE rapaHTupyer otcyTcTBue AedekToB Matepuanos 1 U3roToBeHna B TeueHue ABYyX (2) NeT ¢ MOMeHTa NepBOHaYanbHOI NOKyMKy.
06a3atenbcTBa komnanum TRIPP LITE no HacToswwel rapaHTUM OrpaHuMBAIOTCA PEMOHTOM UNi 3aMeHOii (N0 ee eAVHONYHOMY YCMOTPeHII0) MoBbIX TakX
neheKTHbIX u3aenuit. [lna nonyyeHua ycnyr no AaHHoi rapaHTin Heobxogumo nonyuntb Homep Returned Material Authorization (RMA - paspeLuenne Ha
B03Bpar Matepuanos) ot komnanuu TRIPP LITE unu ee aBTopusoBaHHoro cepBucoro LexTpa. U3aenus fomKHbI 6biTb BO3BPaLLEHbI B KOMNAHNI0

TRIPP LITE unu aTopu30BaHHbIii cepaucHbiii LieHTp TRIPP LITE ¢ npeonnatoii TpaHCNopTHbIX pacxo/i0B i CONPOBOXAATLCA KPaTKIM ONMCAHNEM BO3HUKLUE
npobnembl 1 0KYMEHTOM, NOATBEPX/AI0LLMM ATy Ut MecTo ero npuobpeterns. [leficTBie HacToALLeid rapaHTI He PACNPOCTPaHAETCA Ha 060pyAoBaHue,
NoBpex/eHHoe B pe3ynbraTe aBapuy, HebPEXHOro 06PaLLIeHIa WM HeNPaBUNIbHOTO UCMONb30BAHKA, @ TAKXKe BIAOU3MEHEHHOE KaKUM bl TO HU Gbino
06pasom.

3A UCKMHOYEHWEM NPEAYCMOTPEHHDIX 3AEC C/TYYAEB KOMIMAHUA TRIPP LITE HE MPEAOCTABIAET KAKIX-NBO ABHBIX UMW MOJAPA3YMEBAEMbIX
TAPAHTIA, BK/KOYAA TAPAHTUI KOMMEPYECKOV NPUFOAHOCTY U MPUTOAHOCTY NS KAKOW-NBO KOHKPETHOM LIENN.

B HeKoTopbIX WTaTax/rocyAapcTBax orpaHuyeHie i NCKnlodeHe NoApasymeBaeMbiX rapaHTHii He JONYCKAETCs; CNe/l0BaTeNbHO, BbilleyKasaHHoe(-ble)
orpaHnyenme(-a) UMK nckntoyeHne(-A) MOryT He PacNPoCTPAHATLCA Ha MOKynaTens.

3A UCKMHOYEHWEM NPEAYCMOTPEHHDIX BbILLE CTYYAEB KOMMAHWA TRIPP LITE HU MPY KAKIUX OBCTOATENbCTBAX HE HECET OTBETCTBEHHOCTH 3A
MPAMbIE, KOCBEHHDIE, CYYAVHDIE WY NOBOYHBIE YBbITKM B0 YBbITKI, ONPEAENAEMBIE OCOBbIMYU OBCTOATENbCTBAMM, BOSHUKAIOLLIE B (BA3M C
CNONb30BAHUEM JAHHOTO U3AENNA, LAXE B CNYYAE EE UHOOPMUPOBAHNA 0 BO3MOXHOCTI HACTYNNEHUA TAKIX YBbITKOB. B yactHocTi, KomnaHusa
TRIPP LITE He HeceT 0TBETCTBEHHOCTY 33 Kakie-NnBo U3AepXKM, Takue KaKk ynyLeHHble NpuBbInmM UK A0X0Abl, NoTepa 060pyA0BaHNA, NOTEPA BOIMOXKHOCTH
UCNonb3oBaHA 06opyA0BaHIA, NoTepA NPOrpaMMHOro obecneyeHits, NoTepa AaHHbIX, PACXOAbI HA 3aMEHUTENH, yperynupoBaHite NpeTeH3uil TpeTbux L
unp.

WNudopmauua no soinonHeHmio pe6osanmii lupektusbl WEEE ana nokynaveneii n nepepa6orunkos npopykuun komnanuu Tripp Lite
(aBnawowmxca pesupertamu EBponeiickoro cotosa)

CornacHo nonoxeHuam JIUpeKTUBbI 00 yTUAM3aLMK OTXOA0B INEKTPUUECKOTO U 3neKTPoHHoro o6opyaoBaua (WEEE) n ncnonHuTenbHbix
pacnopsxeHuii no ee NPUMeHeRMIo, NpU NOKyMKe NOTPe6UTeNAMM HOBOTO INEKTPUYECKOTO UM INEKTPOHHOTO 060pyA0BaHIA NPOU3BOACTBA
Kkomnanwy Tripp Lite oHu nonyyatot npaso Ha:

« Mpogaxy cTaporo 060pyA0BaHIA N0 NPUHLVNY “OANH 32 OAUH" /WA HA SKBUBANEHTHOIE 0CHOBE (B 3aBUCMMOCTY OT KOHKPETHOIA CTPaHbi)
- 0TnpaBKy HoBoro 060pyA0BaHKA Ha NepepaboTKy NoCNe OKOHUATeNbHOIA BbIPabOTKM ero pecypca

He pexomeHzyeTca ncnonb3oBaKie aHHoro 060pyA0BaHIA B cvicTeMaX XuHeobecneueHua, e ero BbIX0A U3 CTPOA NPeANoNoKUTeNbHO MOXeT NPUBECTH K
nepeboam B pabote 060pyA0BaHNA XIN3HEOOECNEUEHNA NN B 3HAUUTENHON Mepe CHU3UTD ero 6e30nacHoCTb Ui 3pGeKTUBHOCTD.

Komnanus Tripp Lite nocToAHH0 coBepLueHCTBYeT CBOI0 MPOAYKLIMI0. B CBA3N € 3TUM BO3MOXKHO U3MeHeH e TeXHUUeCKIX XapaKTepucTuk 6e3
TE/IbHOTO Y B BHewwHWi1 BUA peanbHbIX U3Aenuil MOXeET HeCKONbKO 0TMYATbCA OT NPeACTABNEHHOTO Ha ¢0Torpa¢vmx nunncTpaumnax.
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